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Vertrauliche Rechtsberatung im Zeitalter der Uberwachung

Von Rechtsanwalt Michael Gértz, MBA (Wales)

,Einen Staat, der mit der Erklarung, er wolle Straftaten verhindern, seine Biirger
standig Uberwacht, kann man als Polizeistaat bezeichnen.” (Professor Dr. Ernst Benda,
Prasident des Bundesverfassungsgerichts a. D., am 05.06.2007 gegeniber tagesschau.de)

Falls Sie Wert darauf legen, mdglichst wenige Datenspuren bei der Beratung durch einen
Rechtsanwalt in einer heiklen Angelegenheit zu hinterlassen, unterstitzen wir Sie dabei nach
Kraften. Den Schutz der Vertrauensbeziehung zwischen Mandant und Anwalt werden wir unter
allen Umsténden gegen Eingriffe des Staates verteidigen, die sich nach offizieller Lesart zwar
nur gegen terroristische und kriminelle Vereinigungen, politischen Extremismus, Kindesmiss-
brauch und Urheberrechtsverletzungen richten, de facto aber langst zu einer umfassenden Aus-

héhlung von Freiheitsrechten gefuhrt haben.

Um per E-Mail mit uns Kontakt aufzunehmen, schreiben Sie von einem anonymen oder pseudo-
nymen E-Mail-Konto aus an unsere Kanzleiadresse. Meiden Sie E-Mail-Anbieter mit Sitz inner-
halb Europas, Nordamerikas und des Nahen und Fernen Ostens. Uberlegen Sie, welchen Com-
puter an welchem Internetanschluss Sie verwenden. Wenn Sie Erfahrung mit GnuPG" oder
PGP? haben, verschlisseln Sie damit lhre E-Mail an uns unter Verwendung unseres offentli-
chen Schliissels, den Sie auf unserer Website finden. Teilen Sie uns mit, auf welchem Kommu-
nikationsweg wir lhnen antworten kénnen und wie wir, falls Sie eine verschlisselte Antwort wiin-
schen, lhren offentlichen Schllssel beziehen kdnnen. In unserer Antwort schildern wir lhnen

dann die weitere Vorgehensweise.

1 http://www.gnupg.org/index.de.html
2 http://www.pgp.com/de
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Telefonisch kdnnen Sie uns von einem 6ffentlichen Fernsprecher aus kontaktieren, wobei Sie
offentliche Fernsprecher in und im Umkreis von Bahnhofen, Flughafen, Behdrdengebauden,
Hotels, Gaststatten sowie in Internetcafés und Call Shops meiden sollten. Bezahlen Sie das Ge-

sprach nicht per Telefon- oder Kreditkarte sondern bar.

Eine Kontaktaufnahme per Telefax scheidet bei sensitiven Mandaten in der Regel schon man-
gels eines in vertraulicher Umgebung verfligbaren Faxgerates aus. Falls sie sich dennoch nicht
vermeiden lasst, beschreiben Sie das zu sendende Dokument von Hand diagonal (etwa im 45-
Grad-Winkel) und in Schreibschrift (nicht in Druckbuchstaben). Fihren Sie auch an, wie wir

lhnen vertraulich antworten konnen.

Falls die Zeit ausreicht, bleibt schliellich noch die Briefpost. Langst werden in Deutschland die
auf dem Umschlag angegebene Empfanger- und Absenderanschrift in den Briefverteilzentren
automatisiert erfasst, mit Datenbanken abgeglichen und bei Treffern die Briefe behoérdlichen
,Bedarfstragern” zugeleitet, die sie im Einzelfall 6ffnen. Immerhin schutzen der Umschlag und
die Faltung des Papiers vor einer automatisierten Inhaltsanalyse. Es empfiehlt sich, die Absen-

derangabe wegzulassen.

Inhaltlich gilt fir alle vier Varianten grotmogliche Zurtickhaltung bei Personen- und Sachver-
haltsangaben. Umschreiben Sie den Sachverhalt unter Auslassung von Schlisselwdrtern mit Si-
gnalwirkung, aber dennoch so, dass ein verstandiger Kommunikationspartner ihn erfassen
kann. Beim Erstkontakt reichen unter Umstanden schon sehr knappe Angaben aus. Sie kénnen
Mitteilungen auf mehrere Kommunikationswege aufspalten, indem Sie Lickentexte verwenden,
die fir sich genommen unverstandlich sind und erst durch weitere Nachrichten vervollstandigt

werden.

Wenn Sie uns vorab die Beratung vergliten, missen wir Sie nicht nach lhren personlichen
Daten fragen. Die Vergutung kdnnen Sie zum Beispiel bei der Postbank bar auf unser Konto
einzahlen. Gemal einer EU-Verordnung® gentigt dafiir bis einschlieBlich 1.000,00 € das Ausfiil-
len eines Formulars mit Name, Vorname, Geburtsdatum und Geburtsort des Einzahlers; bei ho-
heren Betrdgen muss ein amtliches Ausweisdokument vorgelegt werden. Alternativ knnen Sie
eine Person lhres Vertrauens mit der Uberweisung beauftragen. Geben Sie als Verwendungs-
zweck ein Schllisselwort an, mit dem Sie sich dann in der nachfolgenden Kommunikation ge-

genlber uns identifizieren.

Falls es Ihnen moglich ist, nach Frankfurt am Main zu kommen, sollten Sie unser Angebot eines
personlichen Gespraches annehmen, gerne auch in freier Natur. Lassen Sie |hr Mobiltelefon zu

Hause oder trennen Sie das Gerat vom Akku; einfaches Ausschalten genlgt nicht.

3 Verordnung (EG) Nr. 1781/2006 des Européaischen Parlaments und des Rates vom 15.11.2006 (iber die Ubermitt-
lung von Angaben zum Auftraggeber bei Geldtransfers
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Beachten Sie, dass nach einem Beschluss des Bundesgerichtshofs* ein konspiratives Verhalten

fuir sich genommen zwar

- weder zu einer richterlichen Uberzeugung von der Begehung einer Straftat fiihrt, die
Voraussetzung fur eine Verurteilung ist (§ 261 StPO),

- noch einen dringenden Tatverdacht begrindet, der beispielsweise Voraussetzung fiur
die Anordnung von Untersuchungshaft (§ 112 StPO) und Sicherungshaft (§ 112a StPO)
ist,

- noch einen hinreichenden Tatverdacht begrindet, der Voraussetzung fir eine Anklage
bei Gericht durch die Staatsanwaltschaft (§ 170 | StPO) und den Beschluss des Ge-
richts Uber die Erdffnung des Hauptverfahrens (§ 203 StPO) ist.

Der Bundesgerichtshof schliel3t aber ausdricklich nicht die Begrindung eines Anfangsver-
dachts (§ 152 Il StPO) aus, der zur Durchfiihrung von ErmittlungsmalRnahmen erméachtigt,
deren geforderte Tatverdachtsschwelle unterhalb der oben genannten liegt. Darunter fallen die
meisten strafprozessualen MalRnahmen, die beispielsweise Eingriffe in die Freiheit der Person,
in das Recht auf kdérperliche Unversehrtheit, das Eigentum oder die Unverletzlichkeit der Woh-
nung darstellen. Zusatzlich missen aber die sonstigen Tatbestandsvoraussetzungen flr die je-

weilige Maflinahme vorliegen.

Das Ausfechten eines maglichen Streits darliber, inwiefern Hinweise eines Rechtsanwaltes zum
konspirativen Verhalten einen Verdacht begriinden, kdnnen Sie getrost Ihrem Anwalt Uberlas-

sen.

4 BGH, Beschluss vom 18.10.2007 — StB 34/07



